IDENTITAS DAN DESAIN ANTARMUKA
Nama aplikasi yang digunakan secara konsisten:
Lembaga Penjaminan Mutu (LPM) UNISKI
Gunakan identitas visual yang elegan, modern, profesional, bersih, dan cerah.
Referensi desain:
· Warna utama teal/toska seperti website Perpustakaan Cakra Buwana yang menjadi referensi sebelumnya.
· Warna dasar putih atau abu-abu sangat muda.
· Aksen teal untuk tombol utama, tautan, ikon, dan indikator aktif.
· Tipografi mudah dibaca.
· Kartu dengan bayangan lembut.
· Sudut komponen sedikit membulat.
· Spasi antarelemen konsisten.
· Layout responsif untuk desktop, tablet, dan smartphone.
· Hindari desain gelap, warna mencolok berlebihan, dan dashboard yang terlalu padat.
Gunakan variabel CSS agar warna dan gaya global mudah diubah.
Contoh:
--warna-utama
--warna-utama-gelap
--warna-latar
--warna-kartu
--warna-teks
--warna-teks-sekunder
--warna-garis
--radius-kartu
--bayangan-kartu
Buat dua kelompok antarmuka:
1. Website publik.
2. Backend dan dashboard internal.
Backend harus tetap cerah dan menggunakan identitas visual yang konsisten dengan frontend, tetapi memiliki navigasi kerja yang lebih terstruktur.
Semua teks, label, pesan validasi, notifikasi, dokumentasi kode, nama menu, dan petunjuk pengguna menggunakan bahasa Indonesia. Istilah teknis umum boleh dipertahankan jika diperlukan.
4. FRONTEND WEBSITE PUBLIK
Buat halaman publik dinamis yang memuat:
A. Beranda
· Header dan logo.
· Navigasi utama.
· Banner utama atau hero section.
· Judul, deskripsi, gambar, dan tombol aksi.
· Profil singkat LPM UNISKI.
· Visi dan misi.
· Ringkasan layanan SPMI.
· Statistik capaian mutu.
· Berita terbaru.
· Agenda kegiatan dan audit.
· Dokumen atau publikasi terbaru.
· Galeri kegiatan.
· Footer berisi informasi institusi dan tautan penting.
B. Profil LPM
· Sejarah atau pengantar.
· Visi dan misi.
· Tugas dan fungsi.
· Struktur organisasi.
· Informasi pimpinan dan anggota sesuai data yang disetujui untuk dipublikasikan.
C. Sistem Penjaminan Mutu Internal
· Kebijakan SPMI.
· Manual SPMI.
· Standar pendidikan.
· Standar penelitian.
· Standar pengabdian kepada masyarakat.
· Standar tata kelola dan standar pendukung sesuai kebijakan institusi.
· Siklus PPEPP: Penetapan, Pelaksanaan, Evaluasi, Pengendalian, dan Peningkatan.
D. Dokumen dan unduhan
· Katalog dokumen.
· Kategori dokumen.
· Pencarian berdasarkan judul, nomor, kategori, atau tahun.
· Detail dokumen.
· Nomor dokumen, versi, tanggal berlaku, dan status publikasi.
· Tombol unduh untuk dokumen yang sudah disetujui dan boleh dipublikasikan.
E. Berita, pengumuman, dan agenda
· Daftar berita.
· Detail berita.
· Gambar utama.
· Kategori dan tanggal publikasi.
· Pencarian dan pagination.
· Kalender atau daftar agenda.
· Status kegiatan dan informasi pelaksanaan.
F. Informasi akreditasi dan capaian mutu
· Informasi capaian institusi.
· Program studi dan data akreditasi.
· Indikator kinerja yang telah disetujui untuk dipublikasikan.
· Dokumen pendukung publik jika diizinkan.
G. Halaman tambahan
· Galeri.
· Kontak.
· FAQ.
· Pencarian situs.
· Halaman 404.
· Kebijakan privasi.
· Halaman akses terbatas dan pesan kesalahan yang aman.
Semua halaman publik harus mengambil data dari database atau sistem pengelolaan konten, bukan ditulis permanen di dalam template PHP.
5. PENGELOLAAN FRONTEND MELALUI ADMIN
Ini adalah persyaratan utama.
Seluruh elemen frontend yang dapat dilihat pengunjung harus dapat dikelola melalui backend admin tanpa harus mengedit kode PHP untuk perubahan konten rutin.
Admin harus dapat menambah, mengubah, menghapus, mengaktifkan, menonaktifkan, mengurutkan, dan mengatur publikasi elemen berikut:
A. Identitas website
· Nama aplikasi.
· Logo utama.
· Logo alternatif.
· Favicon.
· Judul website.
· Slogan.
· Deskripsi website.
· Informasi kontak.
· Alamat institusi.
· Email dan nomor telepon.
· Tautan media sosial.
· Footer.
· Informasi hak cipta.
B. Tampilan dan layout
· Warna utama dan warna pendukung.
· Banner atau hero section.
· Gambar banner.
· Judul dan deskripsi banner.
· Tombol dan tautan pada banner.
· Gambar profil.
· Gambar latar yang digunakan pada bagian tertentu.
· Urutan bagian beranda.
· Tampilkan atau sembunyikan setiap bagian.
· Atur jumlah berita yang ditampilkan.
· Atur bagian statistik, galeri, agenda, dan dokumen unggulan.
· Atur urutan konten dengan nomor urut.
· Atur visibilitas bagian pada perangkat jika memungkinkan.
C. Menu dan navigasi
· Tambah menu.
· Ubah nama menu.
· Hapus menu.
· Aktifkan atau nonaktifkan menu.
· Ubah URL tujuan.
· Atur urutan menu.
· Buat submenu.
· Atur menu internal dan eksternal.
· Pilih apakah tautan terbuka pada tab yang sama atau tab baru.
· Atur menu footer.
· Atur tautan dan ikon menu.
D. Konten
· Halaman statis.
· Berita.
· Pengumuman.
· Agenda.
· Galeri.
· Profil organisasi.
· Visi dan misi.
· Informasi standar mutu.
· Dokumen publik.
· FAQ.
· Informasi kontak.
· Statistik dan indikator yang ditampilkan di frontend.
E. Pengaturan publikasi
Setiap konten yang relevan memiliki status:
· Draf.
· Menunggu persetujuan jika alur persetujuan digunakan.
· Terbit.
· Tidak aktif.
· Diarsipkan.
Sediakan tanggal publikasi, penulis, kategori, slug URL, dan gambar unggulan sesuai kebutuhan.
Konten yang belum disetujui atau tidak aktif tidak boleh muncul di frontend publik.
F. Pengelolaan gambar dan berkas
· Unggah gambar melalui admin.
· Pratinjau gambar.
· Validasi format dan ukuran.
· Ubah gambar yang digunakan.
· Hapus gambar yang tidak digunakan.
· Tampilkan informasi nama file dan ukuran.
· Cegah unggahan file berbahaya.
Gunakan sistem template yang terpisah dari data. Jangan memberikan kemampuan mengeksekusi kode PHP, JavaScript, atau HTML arbitrer melalui editor konten.
Jika menggunakan editor teks kaya, bersihkan HTML dengan daftar tag dan atribut yang diizinkan.
6. LEVEL PENGGUNA DAN HAK AKSES
Gunakan Role-Based Access Control (RBAC).
Tidak boleh ada role bernama Pengguna LPM. Pengelola sistem dan konfigurasi aplikasi menggunakan role Admin.
Buat enam role berikut:
1. Admin.
2. Pimpinan.
3. Auditor Internal.
4. Unit/Fakultas/Program Studi.
5. Dosen.
6. Responden Survei, jika diperlukan sebagai akun internal terbatas.
Responden Survei dapat digunakan untuk mahasiswa, tenaga kependidikan, pengguna lulusan, atau responden lainnya apabila diperlukan. Jika responden tidak memerlukan akun, sediakan survei publik dengan tautan atau token akses terbatas. Jangan mewajibkan akun responden untuk semua survei.
A. Admin
Wewenang:
· Mengelola pengguna dan peran.
· Mengaktifkan atau menonaktifkan akun.
· Mengelola konfigurasi aplikasi.
· Mengelola seluruh konten frontend.
· Mengelola menu, logo, banner, gambar, warna, footer, dan layout.
· Mengelola dokumen publikasi.
· Mengakses seluruh modul administratif sesuai kebijakan.
· Mengelola kategori, periode, unit, dan data referensi.
· Melihat log aktivitas.
· Mengelola konfigurasi keamanan yang diizinkan.
Admin teknis tidak otomatis menjadi pihak yang mengesahkan hasil audit. Pisahkan hak administratif dari persetujuan mutu.
B. Pimpinan
Wewenang:
· Melihat dashboard mutu institusi.
· Melihat laporan AMI.
· Memantau capaian standar.
· Melihat temuan audit dan tindak lanjut.
· Meninjau kebijakan dan dokumen yang membutuhkan persetujuan pimpinan.
· Menyetujui atau mengembalikan dokumen dan laporan yang memang menjadi kewenangannya.
· Melihat tren capaian mutu dan laporan periodik.
· Memantau program peningkatan mutu.
Pimpinan tidak dapat mengubah temuan auditor secara langsung setelah laporan disahkan.
C. Auditor Internal
Wewenang:
· Melihat tugas audit yang ditetapkan kepadanya.
· Melihat jadwal dan instrumen audit yang relevan.
· Melakukan pemeriksaan dokumen.
· Mengisi hasil pemeriksaan.
· Mencatat temuan dan bukti objektif.
· Memberikan kategori temuan, rekomendasi, dan tingkat risiko.
· Menyusun laporan audit.
· Memeriksa bukti perbaikan sesuai penugasan.
· Memberikan rekomendasi hasil verifikasi.
Auditor hanya boleh mengakses unit yang menjadi penugasannya. Auditor tidak boleh mengubah atau menghapus temuan yang telah disahkan tanpa prosedur koreksi yang tercatat. Cegah konflik kepentingan dan audit terhadap pekerjaan sendiri.
D. Unit/Fakultas/Program Studi
Wewenang:
· Melihat dashboard unitnya.
· Mengisi instrumen evaluasi diri.
· Mengunggah bukti pendukung.
· Melihat jadwal audit yang relevan.
· Melihat temuan pada unitnya.
· Membuat rencana tindakan korektif.
· Menentukan penanggung jawab dan tenggat perbaikan.
· Mengunggah bukti tindak lanjut.
· Melihat status verifikasi.
· Memperbaiki pengajuan yang dikembalikan.
· Mengelola data mutu unit dalam batas kewenangan.
Unit tidak boleh mengubah temuan auditor atau menyetujui tindak lanjutnya sendiri.
E. Dosen
Wewenang:
· Melihat profil dan dashboard pribadi.
· Melihat standar, kebijakan, dan SOP yang relevan.
· Mengisi evaluasi yang ditugaskan.
· Mengunggah bukti pembelajaran, penelitian, dan pengabdian.
· Mengisi survei yang ditujukan kepadanya.
· Menanggapi permintaan data dari unit.
· Melihat status pengajuan dan tindak lanjut miliknya.
Dosen tidak boleh mengakses data pribadi dosen lain, dokumen internal yang tidak berhak diakses, atau temuan unit lain.
F. Responden Survei
Wewenang:
· Mengakses survei yang ditujukan kepadanya.
· Mengisi survei.
· Mengirim jawaban.
· Melihat pesan bahwa jawaban telah diterima.
Responden tidak boleh melihat jawaban individu lainnya atau mengakses dashboard administratif.
7. LOGIN DAN RUANG KERJA BERDASARKAN PERAN
Setiap pengguna harus diarahkan ke ruang kerja sesuai peran setelah berhasil login.
Contoh:
· Admin → /admin/
· Pimpinan → /pimpinan/
· Auditor Internal → /auditor/
· Unit/Fakultas/Program Studi → /unit/
· Dosen → /dosen/
· Responden Survei → halaman survei atau ruang responden terbatas.
Setiap ruang kerja memiliki:
· Dashboard sesuai peran.
· Menu sidebar sesuai hak akses.
· Profil akun.
· Pengaturan kata sandi.
· Notifikasi.
· Riwayat aktivitas yang relevan.
· Daftar tugas atau pekerjaan.
· Status pengajuan.
· Tombol keluar.
Ketentuan:
· Pengguna tidak boleh masuk ke dashboard peran lain hanya dengan mengetik URL secara langsung.
· Semua endpoint harus memeriksa autentikasi, role, izin tindakan, dan lingkup unit di sisi server.
· Menyembunyikan menu tidak dianggap sebagai mekanisme keamanan.
· Pengguna nonaktif tidak dapat login.
· Akun yang mencoba mengakses sumber daya tanpa izin mendapatkan respons 403 atau pengalihan yang aman.
· Gunakan session regeneration setelah login.
· Gunakan batas waktu sesi yang sesuai.
· Sediakan alur perubahan kata sandi yang aman.
· Jangan memberikan hak Admin otomatis kepada pengguna yang baru didaftarkan.
8. MANAJEMEN HAK AKSES
Admin dapat:
· Membuat akun.
· Mengubah identitas pengguna.
· Menetapkan peran.
· Menetapkan fakultas, program studi, atau unit.
· Mengaktifkan atau menonaktifkan akun.
· Melakukan reset kata sandi dengan mekanisme yang aman.
· Melihat waktu login terakhir.
· Melihat status akun.
· Mencabut sesi pengguna bila fitur ini diterapkan.
Sediakan sistem izin granular untuk tindakan:
· Melihat.
· Menambah.
· Mengubah.
· Menghapus.
· Mengunggah.
· Mengajukan.
· Memeriksa.
· Memverifikasi.
· Menyetujui.
· Mengekspor.
· Mengelola konfigurasi.
Gunakan tabel peran dan izin agar hak akses dapat diperluas tanpa mengubah banyak file PHP.
Buat pembatasan data per unit. Setiap data internal yang terkait fakultas atau program studi harus mempunyai pemilik atau unit yang jelas. Admin dapat memiliki akses administratif lintas unit, sedangkan pengguna lain hanya mengakses lingkup yang diperbolehkan.
9. MODUL SISTEM PENJAMINAN MUTU INTERNAL
A. Manajemen dokumen mutu
Fitur:
· Kebijakan SPMI.
· Manual SPMI.
· Standar mutu.
· SOP.
· Formulir.
· Pedoman.
· Dokumen akreditasi.
· Dokumen pendukung.
· Nomor dokumen.
· Versi dokumen.
· Tanggal berlaku.
· Pemilik dokumen.
· Status dokumen.
· Riwayat revisi.
· Riwayat persetujuan.
· Unggah revisi.
· Arsip dokumen lama.
· Persetujuan sesuai alur kewenangan.
Jangan mengganti dokumen versi lama secara permanen. Simpan riwayat versi dan catat perubahan.
B. Audit Mutu Internal (AMI)
Alur wajib:
1. Admin atau pihak berwenang menyiapkan konfigurasi.
2. Pihak berwenang membuat periode audit.
3. Pihak berwenang membuat jadwal audit.
4. Auditor ditugaskan kepada unit.
5. Unit mengisi instrumen evaluasi diri.
6. Auditor memeriksa dokumen dan bukti.
7. Auditor mencatat hasil pemeriksaan.
8. Temuan diberi kategori dan prioritas.
9. Auditor menyusun laporan.
10. Laporan ditinjau sesuai prosedur.
11. Unit menyusun tindakan korektif.
12. Unit mengunggah bukti perbaikan.
13. Auditor memeriksa bukti perbaikan.
14. Pihak yang berwenang melakukan verifikasi atau penutupan sesuai prosedur.
15. Sistem menyimpan riwayat lengkap.
Status audit dapat berupa:
· Draf.
· Terjadwal.
· Evaluasi Diri.
· Sedang Diaudit.
· Temuan Dicatat.
· Menunggu Laporan.
· Laporan Ditinjau.
· Tindak Lanjut.
· Menunggu Verifikasi.
· Selesai.
· Dibatalkan.
Pastikan transisi status divalidasi di backend dan tidak bisa dilewati hanya dengan mengubah parameter URL.
C. Evaluasi mutu
· Instrumen evaluasi yang dapat dikelola.
· Pertanyaan dengan tipe jawaban yang sesuai.
· Penetapan periode.
· Penetapan unit yang wajib mengisi.
· Penyimpanan jawaban.
· Status draf dan pengajuan.
· Penilaian capaian.
· Unggah bukti.
· Rekap hasil.
· Riwayat evaluasi.
D. Survei kepuasan
Jenis survei:
· Mahasiswa.
· Dosen.
· Tenaga kependidikan.
· Alumni.
· Pengguna lulusan.
· Mitra.
· Responden lain yang ditetapkan institusi.
Fitur:
· Membuat survei.
· Menyusun pertanyaan.
· Mengatur skala jawaban.
· Mengatur periode.
· Membuat tautan atau token survei.
· Membatasi pengisian berulang sesuai kebutuhan.
· Menyimpan jawaban dengan perlindungan data.
· Menghasilkan rekap.
· Menghitung nilai rata-rata dan distribusi jawaban.
· Menampilkan grafik.
· Mengekspor hasil yang diizinkan.
Dukung survei anonim jika dipilih. Jangan menyimpan identitas responden pada survei anonim jika hal tersebut bertentangan dengan desain privasinya.
E. Monitoring tindak lanjut
· Daftar temuan.
· Unit penanggung jawab.
· Deskripsi tindakan korektif.
· Target penyelesaian.
· Tenggat.
· Status perbaikan.
· Bukti perbaikan.
· Catatan auditor.
· Pengembalian untuk revisi.
· Verifikasi.
· Riwayat perubahan status.
· Pengingat keterlambatan jika sistem notifikasi telah diaktifkan.
F. Dashboard mutu
Tampilkan grafik dan statistik yang berasal dari database:
· Jumlah dokumen aktif.
· Jumlah dokumen menunggu persetujuan.
· Jumlah audit.
· Audit selesai dan belum selesai.
· Jumlah temuan berdasarkan kategori.
· Temuan terbuka dan selesai.
· Persentase tindak lanjut.
· Capaian standar.
· Status evaluasi unit.
· Hasil survei.
· Kelengkapan bukti akreditasi.
· Tren per periode.
Jangan menggunakan angka statis yang terlihat seolah-olah data nyata. Jika database belum memiliki data, tampilkan nol atau pesan bahwa data belum tersedia.
G. Akreditasi
· Periode akreditasi.
· Program studi atau unit terkait.
· Kriteria dan subkriteria.
· Daftar kebutuhan bukti.
· Unggah bukti.
· Penanggung jawab.
· Status kelengkapan.
· Verifikasi dokumen.
· Catatan kekurangan.
· Tenggat.
· Persentase kelengkapan.
· Ekspor daftar bukti.
H. Berita dan pengumuman
· Kategori.
· Judul.
· Slug.
· Isi.
· Gambar.
· Penulis.
· Tanggal publikasi.
· Status draf atau terbit.
· Jadwal publikasi bila diterapkan.
· Pengarsipan.
· Pencarian dan pagination.
I. Laporan dan ekspor
Sediakan laporan:
· Hasil AMI.
· Daftar temuan.
· Tindak lanjut.
· Hasil evaluasi.
· Hasil survei.
· Dokumen mutu.
· Capaian standar.
· Kelengkapan bukti akreditasi.
· Aktivitas pengguna sesuai kewenangan.


11. AKUN SAMPEL DAN DATA AWAL
Buat minimal satu akun sampel untuk setiap peran yang memerlukan login:
1. Admin.
2. Pimpinan.
3. Auditor Internal.
4. Unit/Fakultas/Program Studi.
5. Dosen.
Jika responden menggunakan akun, buat satu akun sampel Responden Survei. Jika responden menggunakan token, sediakan contoh token pengujian.
Sediakan identitas sampel yang jelas, misalnya:   USERNAME DAN PASSWORD
· admin		: Pro4dmin11#
· pimpinan	: pimpinan123
· auditor		: auditor123
· prodi_ti	: prodi_ti
· dosen		: dosen123
Nama akun harus unik dan terhubung dengan role yang benar.
Ketentuan penting:
· Semua akun sampel menggunakan kata sandi sementara yang berbeda.
· Cantumkan kredensial pengujian pada README khusus instalasi lokal.
· Paksa perubahan kata sandi saat login pertama.
· Jangan menggunakan kata sandi contoh untuk instalasi produksi.
· Jangan membuat akun default tersembunyi.
· Jangan menanamkan kata sandi administrator dalam source code aplikasi.
· Sediakan cara yang aman untuk membuat Admin pertama.
· Setelah instalasi, Admin harus dapat mengubah kata sandi, membuat akun baru, dan menetapkan unit.
Tambahkan data sampel secukupnya untuk memperlihatkan fungsi aplikasi: berita, halaman, menu, dokumen, unit, jadwal audit, instrumen, temuan, tindak lanjut, survei, dan bukti akreditasi.
Tandai seluruh data sampel sebagai data demonstrasi. Jangan mengklaim bahwa data sampel merupakan data resmi UNISKI.

